Wiirdigung der verschiedenen Benutzungshandlungen
im OFF System Network (ON) aus urheberrechtlicher Sicht
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1) Rippen von legal erworbenen Werken

Das Recht auf Herstellung einer Privatkopie erfasst auch das Rippen von legal
erworbenen urheberrechtlich geschutzten Werken, sofern keine wirksamen
Kopierschutzmassnahmen umgangen werden.” § 53 | UrhG? hélt fest, dass einzelne
Vervielfaltigung eines Werks durch eine natlrliche Person zum privaten Gebrauch
zuladssig sind, sofern dazu keine offensichtlich rechtswidrig hergestellte oder
offentlich zuganglich gemachte Vorlage verwendet wird. Die letztgenannte
Voraussetzung macht deutlich, dass der Download aus dem Internet nur dann als
Herstellung einer zulassigen Privatkopie erachtet werden kann, wenn das Werk aus
einer nicht offensichtlich  rechtswidrigen Quelle stammt. Von dieser
urheberrechtlichen Schrankenbestimmung ausgenommen sind allerdings gewisse
Arten von Medienerzeugnissen: So besteht kein Recht auf Privatkopie gemass § 53
IV far Musiknoten und Komplettvervielfaltigungen von Bichern und Zeitschriften.

Weitergehende Einschrankungen erfahrt die Privatkopie aulRerdem hinsichtlich

' Trotz der Einschrankungen durch die beiden ,Kérbe“ der Urheberrechtsrevision ist das Recht auf
Privatkopie in seiner Substanz erhalten geblieben. Vgl. den Gesetzentwurf der Bundesregierung,
Entwurf eines Zweiten Gesetzes zur Regelung des Urheberrechts in der Informationsgesellschaft,
A. Il. 2, http://dip.bundestag.de/btd/16/018/1601828.pdf.

2 Fortan beziehen sich die genannten Paragraphen ohne Gesetzesangabe immer auf das
Urheberrechtsgesetz (UrhG).
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Software (§§ 69 ¢ und 69 d) sowie Datenbanken (§ 87 c). Im Folgenden bleiben
diese Werkskategorien unberiicksichtigt.®

Mangels eigener Schopfungshohe stellt die Konvertierung von Medien in ein
anderes Format (z.B. mp3) keine zustimmungsbedurftige Bearbeitung gemass § 23
dar. Damit ist eine solche Umwandlung nicht mehr als eine gewdhnliche
Vervielfaltigung des Werkes.* Geschiitzt wird namlich die von Menschen
wahrnehmbare Integritét, nicht die physikalische Fixierung von Werken.®

2) Umwandlung von Werken in OFF Blocke

Bevor eine Datei ins OFF Netzwerk eingefligt werden kann, muss sie in einzelne
Blocke zerlegt werden. Hierflir werden die Datenblécke der einzustellenden Datei mit
jeweils mindestens zwei bereits lokal vorhandenen Datenbldcken XOR-verkniipft.®
Der logische Gehalt des Werks bleibt bei diesem Vorgang wie bei einer
gewdhnlichen Konvertierung unangetastet.’

Lage in der Uberfiihrung eines Werks in ein anderes Speicherformat eine
ausschlieBlich dem Urheber vorbehaltene Bearbeitung seines Werks i.S. von § 23,
ware das Recht auf Privatkopie weitgehend ausgehohlt. Der legale Einsatz von
mobilen mp3-Playern ware dann lediglich fur elektronisch erworbene Soundtracks
moglich. Ein Rippen von physisch erworbenen Tontragern ware hingegen untersagt.
Daruber hinaus durften geschutzte Werke nicht auf verschlisselten Datentragern
abgespeichert werden.®

Eine solche Sichtweise erscheint im heutigen digitalen Zeitalter kaum vertretbar.
Vielmehr stellt die Generierung der Blocke eine gewodhnliche Vervielfaltigung des
einzufugenden Werks dar, welche unter Umstanden durch das Recht auf Herstellung
einer Privatkopie gerechtfertigt ist. Voraussetzung dafur ist die Verfolgung rein

privater Interessen im Zeitpunkt der Einspeicherung der Datei.’ Strebt der Benutzer

Darliber hinaus enthalt § 85 zwar gesonderte Bestimmungen zu den Verwertungsrechten von
Tontragerherstellern. An den der Benutzung von OFF mdglicherweise entgegenstehenden
Verwertungsrechten andert sich dadurch jedoch nichts. Gleiches gilt fur die in den §§ 88 ff.
geregelten Filmwerke sowie Laufbilder nach § 95.

KocH, Internet-Recht, S. 346.

KocH, Internet-Recht, S. 305.

Naheres zum XOR Operator: http://de.wikipedia.org/wiki/XOR.

Zur genauen Funktionsweise von OFF siehe ...

Im Grunde genommen sind OFF Blocke nichts anderes als im One-Time-Pad (vgl.
http://de.wikipedia.org/wiki/One-Time-Pad) Verfahren mehrfach verschlusselte Blécke von
Klartextdateien.

REINBACHER, Die Strafbarkeit der Vervielfaltigung urheberrechtlich geschiitzter Werke zum privaten
Gebrauch nach dem Urheberrechtsgesetz (Diss.), S. 200.
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hingegen von Anfang an eine Offentliche Zuganglichmachung des
Vervielfaltigungsstiucks an, fallt dieses nicht mehr unter § 53 |. Obschon — wie noch
zu zeigen sein wird'® — ein Zugénglichmachen nach § 19 a weder durch Verbreitung
der Bléocke noch durch 6ffentliche Bekanntgabe der dazugehérenden URL erfolgt,
erscheint es nicht ausgeschlossen, dass Gerichte den privaten Gebrauch in diesem
Fall dennoch verneinen wurden.

Allerdings ist es ausgesprochen schwierig, den Einsteller einer Datei ausfindig zu
machen und diesem erfolgreich nachzuweisen, dass er beim Einfugen des Werks
keine private Gebrauchsabsicht verfolgte. Denn ein spaterer Entschluss zur
Veroéffentlichung des Werks vermag an der Rechtmafigkeit der Kopie nichts mehr zu
andern." Eine riickwirkende Beseitigung der RechtmaRigkeit einer Kopiervorlage,
wie sie in der Lehre teilweise vertreten wird, erscheint zumindest seit der durch den
zweiten Korb der Urheberrechtsrevision' angepassten § 53 | als unangebracht: Der
neu eingefluigte Passus der rechtswidrig 6ffentlich zuganglich gemachten Vorlage
ware damit sinnentleert. In Bezug auf die in § 106 normierte Strafsanktion wirde eine
solche extensive Interpretation der genannten Schrankenbestimmung Uberdies
gegen das strafrechtliche Bestimmtheitsgebot bzw. Analogieverbot (§ 1 StGB, Art.
103 Abs. 2 GG) verstolen.

3) Verbreitung der Datenblocke durch den Einsteller des Werks
Durch die standardmaRig eingestellte Speicheroption werden die generierten Blocke
auf verschiedene Zielknoten im Netz verteilt (dispersal). Dieser Vorgang wirft zwei

Fragen auf:

- Sind die einzelnen Blocke weiterhin urheberrechtlich geschutzt?
- Gilt die Verteilung der Blocke insgesamt betrachtet als eine dem Urheber

exklusiv vorbehaltene Verwertungshandlung i.S. der §§ 15 ff.?

a) Urheberrecht am einzelnen Datenblock
FUr die Erzeugung der Datenblocke werden pro Originalblock der einzustellenden

Datei in der Regel zwei zufallig ausgewahlte bereits im lokalen Cache vorhandene

'%Siehe dazu 3) und 4).

" REINBACHER, Die Strafbarkeit der Vervielfaltigung urheberrechtlich geschitzter Werke zum privaten
Gebrauch nach dem Urheberrechtsgesetz (Diss.), S. 216.

'2vVgl. FuRnote 1.



Datenblocke verwendet.”® Diese Blocke konnen in diesem Zeitpunkt bereits
vielfaltigen Verwendungszwecken dienen. Der Einfachheit halber sei hier davon
ausgegangen, dass sie lediglich Klartextausschnitte aus verschiedenen geschutzten
Werken enthalten. Werden nun die drei Blécke miteinander vermengt, ist vorab zu
klaren, ob der resultierende Block Uberhaupt die Eigenschaften eines Werks i.S. von
§ 2 aufweist.

Die Annahme eines neuen Werks scheidet mangels geistiger Schopfung durch
den Einsteller der Datei aus (§ 2 11 i.V.m. § 7).

Hingegen fragt es sich, ob die Werkseigenschaft einer der drei verwendeten
Originalblocke im neu generierten Block fortbesteht. Die Werkseigenschaft bleibt
namlich bei einer gewohnlichen Konvertierung in ein anderes Speicherformat
unangetastet, solange die Ruckfuhrbarkeit bzw. Darstellbarkeit des Werks
gewahrleistet ist. Technisch gesehen konnen die Originalblocke bei Kenntnis der
entsprechenden URL im OFF System wiederhergestellt werden.

Die Qualifizierung des generierten Blocks als geschitztes Werk bedingt aber,
dass (mindestens) einer der Beteiligten daran ein Urheberrecht behaupten kann.
Werke ohne Urheber sind namlich undenkbar (§ 7) bzw. keine Werke im
Rechtssinne.

Mathematisch weist der neu erzeugte Block zu keinem der drei Klartextblocke
einen naheren Bezug auf. Insgesamt betrachtet konnte man jedoch geneigt sein, ein
Naheverhaltnis zum neu eingefugten Block zu erblicken: Nur dieser erfordert namlich
eine eigentliche Dekodierung mittels Verknlipfung mit anderen Blécken. Die beiden
als XOR-Vorlage verwendeten Blécke sind dagegen — nach der oben getroffenen
Annahme — schon fur sich alleine geschutzte Werksausschnitte.

Obschon diese Folgerung auf den ersten Blick einleuchtend erscheinen mag,
fuhrt sie ad absurdum. Zum einen wurde namlich dadurch die Urheberschaft an
einem Block gerade durch das Fehlen anderer Blocke im Netzwerk bestimmt werden.
Zum anderen konnte nach dieser Ansicht ein Dritter Uber die Reihenfolge der
Einspeisung der Dateien darlber befinden, welcher von den drei Urhebern
schlussendlich das Urheberrecht am Zielblock besale. In diesem Fall musste man
aber entscheiden, wie zu verfahren ware, wenn unabhangig voneinander
verschiedene Personen die namlichen Blécke miteinander verknlpften, allerdings in

unterschiedlicher Reihenfolge. Schliefl3lich konnte der einzufugende Originalblock

'3 Siehe oben 2); Zur genauen Funktionsweise von OFF siehe ...



anstatt mit Blocken fremder Werke auch mit Zufallsfolgen der gleichen Lange
verknupft werden. Durch entsprechende Wahl der Zufallsfolge konnte der Zielblock
aber jeden beliebigen Inhalt annehmen. Dies hatte zur Konsequenz, dass jedermann
ein Urheberrecht an allem und jedem besitzen wirde!

Aus diesen Grunden erscheint die Annahme, dass der Urheber des zuletzt
eingefligten Blocks ein Urheberrecht am resultierenden Block besitzt, als logisches
Unding.

Ebenso absurd ware es, wenn den Urhebern der beiden urspringlichen Blocke
das Urheberrecht am Zielblock eingeraumt wirde. Denn abgesehen davon, dass § 8
hinsichtlich der Miturheberschaft die gemeinschaftliche Schoépfung des Werks
voraussetzt, hatten sie — nunmehr mittels zufalliger Generierung des dritten Blocks —
wiederum das Urheberrecht an samtlichen denkbaren Werksinhalten der Erde.

Die einzig logische Schlussfolgerung kann nur dahin gehen, dass die im OFF
System verwendeten Datenblocke frei von Urheberrechten sind bzw. schon keine

Werke i.S. des Urheberrechtsgesetzes darstellen.

b) Verteilung der Blécke als Verwertungshandlung geméass §§ 15 ff.
Auch wenn die einzelnen Blocke gemeinfrei sind, kdnnte deren Verteilung auf andere
Knoten im OFF System insgesamt betrachtet einer dem Urheber vorbehaltenen
Verwertungshandlung gemass den §§ 15 ff. gleichkommen. Insbesondere konnte
damit dessen Recht auf offentliche Zuganglichmachung (§ 19 a) tangiert sein.
Diesbezuglich ist zu hervorzuheben, dass erst die exakte Kombination der
erforderlichen Blocke den logischen Inhalt erschliet. Wie bei herkdmmlichen One-
Click-Hostern™ gilt der reine Upload der einzelnen Blécke ohne Bekanntgabe der
URL daher nicht als eine offentliche Zugénglichmachung nach § 19 a.” Im
Gegensatz zu One-Click-Hostern ist es im OFF System sogar praktisch
ausgeschlossen, durch gezieltes Erraten der URL Zugriff auf geschutzte Werke zu
erhalten.

Somit kdnnen nur diejenigen Personen auf einen bestimmten Inhalt zugreifen,

welche die dazugehdrige URL kennen.

47 B. rapidshare.de oder megaupload.com.
®oLG Koln, 6 U 86/07, II. 2., http://medien-internet-und-recht.de/pdf/VT MIR 2007 363.pdf.
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4) Freigabe und Veroffentlichung von OFF URLs
Die Bekanntgabe der URL eines geschutzten Werks im engen Freundeskreis und
unter nahen Verwandten wird vom Recht auf Privatkopie mitumfasst (§ 53 1i.V.m. §
15 111) und ist demzufolge zulassig.'®

Interessanter gestaltet sich die Rechtslage bei Veroéffentlichung von OFF URLSs.
Hierfir wird zuerst die Natur von OFF URLs im Vergleich zu gewohnlichen
Hyperlinks erlautert und in einem zweiten Schritt das im OFF System vorgesehene
Verfahren zur Veroéffentlichung von URLs analysiert. Die Veroéffentlichung von URLs
aulBerhalb von OFF System (z.B. durch Publikation auf fremden Webseiten) ist

hingegen nicht Gegenstand dieser Untersuchung.

a) OFF URLs im Vergleich zu Hyperlinks

Neben Angaben zur Identifikation der referenzierten Datei enthalt eine OFF URL im
Regelfall die ID dreier Blécke, die miteinander verknlpft eine Liste samtlicher fir die
Wiederherstellung der Datei erforderlichen Blocke ergeben. Damit sagt eine OFF
URL im Gegensatz zu gewdhnlichen Hyperlinks'’ Giber den Aufenthaltsort der
jeweiligen Blocke (resp. die IP-Adressen der Blockinhaber) gerade nichts aus.

Eine aulRerhalb des OFF Systems bekannt gegebene URL ist daher am ehesten
mit einem e2dk-,Link“ vergleichbar.

Mit anderen Worten erschopft sich der Informationsgehalt einer URL in der
Aussage, dass sich im OFF Netzwerk unter einer bestimmten Kennung
(wahrscheinlich) eine entsprechende Datei verbirgt. Insofern besteht kein erheblicher
Unterschied zu einem Zeitungsartikel in gedruckter Form, worin Uber das pldtzliche
Erscheinen eines noch unveroffentlichten Kinostreifens (sog. Bootleg) im Internet
berichtet und der entsprechende Dateiname dabei namentlich erwahnt wird.

Im Vergleich zu gedruckten Fundstellennachweisen reduzieren OFF URLs wie
gewohnliche Hyperlinks zwar den Aufwand, um an den referenzierten Inhalt zu

gelangen, indem statt eines Gangs in die Bibliothek nur ein einziger Mausklick

'®Vgl. REINBACHER, Die Strafbarkeit der Vervielfaltigung urheberrechtlich geschiitzter Werke zum
privaten Gebrauch nach dem Urheberrechtsgesetz (Diss.), S. 203.

""Vgl. STADLER, Verantwortlichkeit fiir Hyperlinks nach der Neufassung des TDG, Abs. 24 ff.,
http://www.jurpc.de/aufsatz/20030002.htm.
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erforderlich ist. Jedoch ist darin kein qualitativer Unterschied zur Quellenangabe in
Textform (z.B. in Form einer gewdhnlichen FuRnote) zu sehen.®

Die neuere Literatur erblickt denn auch in Hyperlinks sowie in der Bekanntgabe
von herkdmmlichen URLs in Textform — sei es online oder offline — mehrheitlich kein
Zuganglichmachen der referenzierten Webseite nach § 19 a.'® Eine Auskunft
dariiber, wo sich ein Werk befindet, stellt noch nicht das Werk selbst dar.?® OFF
URLs beinhalten indes noch weniger Information, indem sie lediglich die Kennung
(ID) der fur den Zugriff bendtigten Datenblocke beinhalten, nicht aber deren genauen
Aufenthaltsort. Die Auffindung der Blocke geschieht mittels besonderer Algorithmen
und bedarf aullerdem haufig der Mitwirkung anderer OFF Knoten.

Dessen ungeachtet ist davon auszugehen, dass Gerichte OFF URLs mit
gewohnlichen Hyperlinks gleichsetzen werden.?! Damit wiirde auch die Frage nach
der Haftung fir OFF URLs mit der Verantwortlichkeit fur Hyperlinks Ubereinstimmen.

Die Linkhaftung bildet in einer Vielzahl von Staaten Gegenstand heftiger
Kontroversen. Vereinzelt tauchten Lehrmeinungen auf, die in der Linksetzung eine
Vervielfaltigung (§ 16) resp. eine Verbreitung (§ 17) des verlinkten Originals sehen
wollten. Wahrend ersteres schon rein technisch gesehen abwegig ist und im

Paperboy-Urteil??

des BGH denn auch deutlich verworfen wurde, negiert die zweite
Ansicht die Unterscheidung zwischen koérperlichen und unkérperlichen Werken (§ 15)

und wird daher mehrheitlich abgelehnt.>

Auf Grund verschiedener Unzulanglichkeiten im Umgang mit digitalen Medien wurde
in Umsetzung der Infosoc-Richtlinie der EU (2001/29/EG)** der § 19 a ins deutsche

" TRANKLE, Urheberrechtliche Fragen des Einsatzes von (Meta)suchmaschinen unter
Berlicksichtigung der Paperboy-Entscheidung des BGH, S. 27; Ahnlich Stadler, Verantwortlichkeit
fur Hyperlinks nach der Neufassung des TDG, Abs. 25, http://www.jurpc.de/aufsatz/20030002.htm.

" OTT, Urheber- und wettbewerbsrechtliche Probleme von Linking und Framing (Diss.), S. 333 ff.,
http://www.linksandlaw.com/Urheber-undwettbewerbsrechtlicheProblemevonLinkingundFraming.pdf
Volkmann, Der Stérer im Internet (Diss.), S. 89 f.; STADLER, Die Zulassigkeit sog. Deep-Links - Eine
Anmerkung zur Paperboy-Entscheidung des BGH, Abs. 15, http://www.jurpc.de/aufsatz/
20030283.htm; KocH, Internet-Recht, S. 675; HARTING, Internetrecht, Rdnr. 700 ff; STRAFNER,
Urheber- und wettbewerbsrechtliche Abwehranspriiche des Anbieters von Information im World
Wide Web gegen Hyperlinks (Diss.), S. 94 ff., insb. S. 99.

TRANKLE, Urheberrechtliche Fragen des Einsatzes von (Meta)suchmaschinen unter
Beriicksichtigung der Paperboy-Entscheidung des BGH, S. 27, http://www.traenkle.org/texte/
MetaSuchmaschinenUrhG.pdf.

#Vgl. LG Hamburg Beschluss vom 15. Juli 2005, AZ.: 308 O 378/05 (eDonkey).

?BGH Urteil vom 17.07.2003 | ZR 259/00 = GRUR 2003, 958, 961, http://www.jurpc.de/rechtspr/
20030274.htm.

3 STRAFNER, Urheber- und wettbewerbsrechtliche Abwehranspriiche des Anbieters von Information im
World Wide Web gegen Hyperlinks (Diss.), S. 92 f.

? http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32001L0029:DE:HTML.
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Urheberrecht eingeflhrt. Er statuiert das 6ffentliche Zuganglichmachen von Werken
als neues Verwertungsrecht des Urhebers. Der englische Originaltext, welcher
bereits dem der EU-Richtlinie als Vorbild dienenden WIPO-Urheberrechtsvertrag zu
Grunde lag, spricht von ,making available to the public*. Damit wird deutlich, dass es
weniger um bloRe Wahrnehmbarmachung als um tatsachliches ,Zurverfigungstellen®
von Werken geht. So hielt auch der BGH in seinem Paperboy-Urteil®® fest, dass das
Setzen eines Links auf eine vom Berechtigten o6ffentlich zuganglich gemachte
urheberrechtlich geschitzte Webseite keine urheberrechtliche Nutzungshandlung
sei.

Selbst wenn auf Webseiten mit rechtsverletzenden Inhalten verlinkt wird, liegt
keine Zuganglichmachung i.S. von § 19 a vor. Das hochste Gericht Norwegens
raumte in einem Urteil betreffend napster.no alle Zweifel aus, dass es fur den Begriff
des ,making available“ auch nicht darauf ankommen kann, ob die Destination des

t.%6 Weil es sich

Hyperlinks den Inhalt in zulassiger oder unzulassiger Weise anbiete
bei diesem hdchstrichterlichen Entscheid um einen Prazedenzfall betreffend die
Anwendung einer nationalen Umsetzungsbestimmung zu Artikel 8 des WIPO-
Urheberrechtsvertrags®’ handelt, diirffte er auch auf die Rechtsprechung

Deutschlands Wirkung entfalten.

Die von einer Minderheit vertretene Auffassung, dass sich eine bereits ausgestrahlte
Sendung nicht nochmals i.S. § 20 zuganglich gemacht werden kann, lasst sich zwar
angesichts der Entstehungsgeschichte der Norm kaum auf § 19 a Gbertragen.
Hingegen stellt sich beim Linksetzer die Frage, inwiefern jemand, der selber keine
Verfiugungsmacht Uber die eigentlichen Inhaltsquelle hat, diesen Inhalt anderen zur
Verfugung stellen kann. Bei OFF fallt dies umso mehr ins Gewicht, als es durchaus
vorkommt, dass die einige durch die URL bezeichneten Blocke (im Moment) nicht
erhaltlich sind. Jedoch setzt § 19 a schon gemass seinem Wortlaut einen

jederzeitigen Zugang zum Werk voraus. Von einer Zugriffsmoglichkeit fur Personen

*BGH Urteil vom 17.07.2003 | ZR 259/00 = GRUR 2003, 958, 961, http://www.jurpc.de/rechtspr/
20030274.htm.

% Urteil des Hochsten Gerichts Norwegens vom 27. Januar 2005 (2004/882), Paragraph 48,
http://www.lessig.org/blog/archives/Napster-case.pdf.

*" http://www.ige.ch/d/jurinfo/documents/j10306d.pdf.
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der Offentlichkeit ,von Orten und Zeiten ihrer Wahl* kann aber im OFF System keine

Rede sein.?®

Um einzusehen, weshalb das Setzen von Hyperlinks keinesfalls unter §19 a
subsumiert werden darf, muss man sich die Folgen der gegenteiligen Auffassung vor
Augen fuhren: Der Urheber eines Werks hatte dann einen Vergutungsanspruch
gegen jeden einzelnen Linksetzer. Bote demnach jemand auf seiner Homepage legal
(d.h. mit Zustimmung des Urhebers) Werke an, konnte der Urheber trotzdem von
jedem Linksetzer entweder eine Vergutung oder die Beseitigung des Links
verlangen.?® Ein rechtméaRiger Anbieter, welcher dem Urheber im Voraus eine
Pauschalvergutung gezahlt hatte, ware der Willkir des Urhebers schutzlos
ausgeliefert. Dessen allfallige Forderungen gegen samtliche Linksetzer (insb. auch
gegen Betreiber von Suchmaschinen) hatten letzten Endes die Entfernung der Links
und die praktische Unerreichbarkeit der Website zur Folge. Damit ware der Urheber
faktisch in der Lage, das vom Lizenznehmer erworbene Recht zu vereiteln. Denn das
Internet basiert — von einigen Seiten mit einpragsamen Domainnamen abgesehen —
ganz erheblich auf der gegenseitigen Verlinkung der Webseiten und der
Auffindbarkeit durch den Gebrauch von Suchmaschinen. Eine Webseite kann im
Normalfall Gberhaupt erst Gber Links der Offentlichkeit prasentiert werden. Auerdem
konnte jeder Seitenbetreiber, der lediglich eigene Inhalte anbietet, jeglichen Zugang
zu seiner Website untersagen. Ein solches exlusives ,access right* des Urhebers ist
aber weder dem WIPO-Urheberrechtsvertrag noch der Infosoc-Richtlinie der EU
(2001/29/EG) zu entnehmen.*® Es hatte auch zur Folge, dass jedes urheberechtlich
geschutzte Werk nach seiner Veroffentlichung im Internet kritiklos gestellt werden
konnte. Eine Nennung der fremden Meinung ohne Angabe der Quelle ware namlich
eine praktisch untberprifbare Aussage und im Fall eines wortlichen Zitats sogar
unzulassig (vgl. § 63). Jegliche namentliche Bezugnahme auf ein Werk zu verbieten

widerspricht jedoch klar dem Grundrecht der freien MeinungsduRerung (Art. 5 GG).>’

Siehe STRAFNER, Urheber- und wettbewerbsrechtliche Abwehranspriiche des Anbieters von
Information im World Wide Web gegen Hyperlinks, S. 97.

# Scherzer, eLearning und Urheberrecht (Diss.), S. 52, http://www.schule.at/dl/Scherzer elLearning
und_Urheberrecht.pdf.

07T, Urheber- und wettbewerbsrechtliche Probleme von Linking und Framing (Diss.), S. 327 f.,
http://www.linksandlaw.com/Urheber-undwettbewerbsrechtlicheProblemevonLinkingundFraming.pdf.

*'Siehe auch Erwagungsgrund 3 der Infosoc-Richtlinie 2001/29/EG; TRANKLE, Urheberrechtliche
Fragen des Einsatzes von (Meta)suchmaschinen unter Bericksichtigung der Paperboy-
Entscheidung des BGH, S. 29, http://www.traenkle.org/texte/MetaSuchmaschinenUrhG.pdf.
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Letztendlich zerstort die Unterstellung des Linksetzens unter § 19 a auch den
Anreiz, lizenzierte Drittinhalte legal anzubieten, was mit Bestimmtheit nicht dem
Interesse der Urheberschaft entspricht.

Eine allfallige Verantwortlichkeit des Linksetzers flr Fremdinhalte kommt daher in der
Regel nur in Form einer widerrechtlichen Beihilfe oder als Mitstérerhaftung in
Betracht.*?

b) Veréffentlichung von URLs in OFF Katalogen

In der Regel erfahrt das Publikum erst durch Verdéffentlichung der URL von neu ins
OFF System eingestellten Dateien. Genau genommen ist dies bei gewdhnlichen
Hyperlinks auch der Fall: Denn Webseiten werden ebenfalls zumeist nur mittels
Verlinkung bzw. Erfassung in Suchmaschinen der breiten Offentlichkeit bekannt.

Zwar kommt es im OFF System haufiger vor, dass gerade der Einsteller des
Inhalts auch die dazugehoérige URL zur Veréffentlichung freigibt; zwingend ist dies
jedoch nicht.

Auch jemand, der auf anderem Wege eine URL erhalt (z.B. Uber persdnlichen
Kontakt mit dem Einsteller), kann diese als Erster im OFF System freigeben. Das
Freigeben der URL erfolgt — auch wenn es durch den Einsteller der Datei erfolgt —
indes erst nach der Einfugung der Datei, so dass im Zeitpunkt der Freigabe niemand
mehr die Kontrolle Uber den Inhalt der Datei ausubt. Die im OFF System verteilte
Datei fuhrt gleichsam von Anfang an ein vom Einsteller unabhangiges Eigenleben.

Ebenso entzieht sich die entsprechende URL, sobald sie durch das vom OFF
System  bereitgestellte  Katalogisierungsverfahren erfasst wurde, jeglicher
Verfligungsmacht: In einem vdllig automatischen und anonymisierten Verfahren
werden periodisch die seit dem letzten Durchgang von den Benutzern freigegeben
URLs gesammelt und tUber mehrere Zwischenglieder an jeweils zufallig auserkorene
Knoten (sog. root exchange nodes) weitergeleitet, welche daraus einen Katalog
bilden und diesen in Form von gewohnlichen Datenblocken im OFF Netzwerk
verteilen.

Offentlich bekannt werden URLs also nicht schon bei der Freigabe, sondern erst
mit der jeweiligen Kataloglieferung. Die aktuellsten Teile des Katalogs werden

namlich ebenfalls Uber eigene URLs adressiert, welche Uberdies periodisch

%2\/gl. STADLER, Verantwortlichkeit fiir Hyperlinks nach der Neufassung des TDG, Abs. 36 ff. und Abs.
65 ff., http://www.jurpc.de/aufsatz/20030002.htm; http://www.aufrecht.de/index.php?id=4238.
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samtlichen Knoten im Netzwerk mitgeteilt werden. Die auch fiur diese
Bekanntmachung zustandigen root exchange nodes handeln dabei vollig autonom,
d.h. unabhangig von den Anweisungen und der Wahrnehmung der dahinter
stehenden Benutzer. Nichtsdestotrotz ist nur ihre Verantwortlichkeit im Rahmen des
OFF eigenen Katalogisierungsverfahrens von praktischer Bedeutung. Denn die
Benutzer, welche ihre URL tatsachlich freigeben, bleiben Grund der
Systemarchitektur®® unerkannt.

Es bedarf keiner weiteren Erlduterung, dass die Betreiber der root exchange
nodes durch Veroffentlichung des Katalogs die darin enthaltenen Werke ebenfalls
nicht i.S. von § 19 a offentlich zuganglich machen. Zu klaren ist lediglich, ob sie
allenfalls als Mitstorer fir fremde Rechtsverletzung einzustehen haben, wobei als
Hauptstorer sowohl die urspringlichen Freigeber der URLs als auch die kinftigen
Benutzer der Werke in Frage kommen (§§ 823, 1004 BGB analog).** Da jedoch
erstere aus dem gleichen Grund ihrerseits hochstens Mitstérer (betreffend die
Handlungen der Benutzer) sein kdnnen, erlbrigt sich bezlglich ihrer die Frage nach
der Mitstorerhaftung.

Als Diensteanbieter i.S. von § 2 | TMG sind die Betreiber der root exchange
nodes gemass den §§ 8-10 TMG von einer (Schadenersatz)Haftung ausgenommen.
Einer Inanspruchnahme auf Unterlassung der verletzenden Handlung oder
Beseitigung des verletzenden Materials stehen diese Haftungsprivilegien jedoch
nicht entgegen (§ 7 Il TMG).*®

Ein Beseitigungsanspruch scheidet hier von vornherein aus, weil die involvierten
root exchange nodes nach der Weitergabe der Katalog-URL an die Benutzer ihren
Auftrag abgeschlossen haben. Die Kontrolle Uber den Inhalt des Katalogs geben sie
damit fur immer aus der Hand. Indessen kommt ein Unterlassungsanspruch fur
kinftige (gleichartige) Rechtsverletzungen in Betracht. Dieser setzt zunachst eine
Wiederholungsgefahr voraus (§ 97 Abs. 1 S. 1). Angesichts der hohen Zahl von OFF-
Knoten ist die Wahrscheinlichkeit, dass ein Benutzer mehrmals als root exchange
node aufgeboten wird, verschwindend gering. Eine Wiederholungsgefahr erscheint
deshalb als zweifelhaft.

Sollte diese dennoch bejaht werden, miuissen fir die Annahme einer

Mitstérerhaftung weitere Voraussetzungen erflllt sein: Im Zusammenhang mit der

33 a:

Siehe ...
*BGH, GRUR 1997, 313 = Architektenwettbewerb; BGH, GRUR 1999, 418 = Mébelklassiker.
¥ BGH, GRUR 2004, 860, 862 f = Internetversteigerung/Rolex.


http://dejure.org/gesetze/BGB/823.html
http://dejure.org/gesetze/BGB/1004.html
http://dejure.org/dienste/vernetzung/rechtsprechung?Text=GRUR%201997%2C%20313

Veroffentlichung von Anzeigen oder Beitragen in der Presse stellt der BGH darauf
ab, ob der Mitstorer in der Lage ist, die Verdffentlichung zu verhindern.®
Vorliegendenfalls ist dies zu verneinen, denn durch die zufallige Auswahl konnte
jeder beliebige Knoten den gegenwartigen Mitstérer substituieren. Und selbst im Fall
einer Abhilfemaoglichkeit, muss diese fur den Betroffenen zumutbar sein, mit anderen
Worten eine Verletzung von zumutbaren Priifungspflichten vorliegen.*” SchlieRlich
hangt die Storerhaftung davon ab, ob der Rechtsversto3 fir den Mitwirkenden
erkennbar bzw. grob rechtswidrig sowie offensichtlich ist.®® Das LG Miinchen fiihrt in

seinem Urteil betreffend Usenet-Provider®® wie folgt aus:

,Der Diensteanbieter muss nicht jeden nur denkbaren Aufwand betreiben, um die
Nutzung rechtswidriger Inhalte zu vermeiden. Vielmehr muss die Bedeutung des
Einzelfalls und der erforderliche technische und wirtschaftliche Aufwand sowie die
Auswirkungen auf andere Teile des Dienstes und andere Nutzer im Verhéltnis
zueinander gesehen werden. Hiernach sind MalBnahmen zur Verhinderung des
Zugriffs auf fremde Inhalte dann als unzumutbar anzusehen, wenn sie einen
erheblichen Aufwand erfordern, ihre Wirksamkeit jedoch durch einen Zugriff auf
entsprechende Informationsangebote (iber andere Netzverbindungen mit einem

vergleichsweise geringen Aufwand umgangen werden kann.“*

Der Betreiber eines OFF-Knotens hat keine wirksame Moglichkeit, die
Veroffentlichung von URLs im Katalogisierungsprozess zu unterbinden. Selbst wenn
er komplett auf die Benutzung von OFF System verzichten wirde, kénnte ein
beliebiger anderer Knoten seine Rolle als root exchange node uUbernehmen.
Abgesehen von der Unwirksamkeit ware ein solches faktisches Benutzungsverbot
angesichts der vielfaltigen legalen und winschenswerten Einsatzmoglichkeiten von

t.41

OFF System ein unzumutbarer Eingriff in seine personliche Freihei So halten

*BGH, GRUR 1994, 441, 443.

¥ BGH, GRUR 2004, 860, 864 = Internetversteigerung/Rolex.

¥BGH, GRUR 1997, 313, 316 = Architektenwettbewerb: BGH, GRUR 1999, 418, 420 =
Mobelklassiker.

¥LG Miinchen, Urteil vom 19.4.2007, Az. 7 O 3950/07, II. 3. d., http://www.telemedicus.info/urteile/
Telekommunikationsrecht/Providerhaftung/140-LG-Muenchen-Az- 7-0O-395007-Keine-Mitstoererhaft
ung-des-Usenet-Providers.html.

40VgI. auch OLG Minchen, MMR 2000, 617, 619 — CDBench, http://netlaw.de/urteile/olgm 06.htm;
OLG Diusseldorf, Urteil vom 15.1.2008, 1-20 U 95/07, II. 7. Abschnitt; http://www.kremer-legal.com/
2008/01/28/olg-dusseldorf-keine-haftung-fur-usenet-provider-volltext.

! Ahnlich bzgl. Meinungs- und Rundfunkfreiheit: LG Minchen |, Urteil vom 4.10.2007, 7 O 2827/07,
Il. 2. ¢), http://medien-internet-und-recht.de/pdf/VT MIR 2008 003.pdf sowie OLG Hamburg, Urteil
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Gerichte in Bezug auf Anbieter von Versteigerungsplattformen die Pflicht, jedes
Angebot vor Veroffentlichung im Internet auf eine mogliche Rechtsverletzung hin zu
untersuchen, fir unzumutbar.*? Eine solche Obliegenheit wiirde namlich das
gesamte Geschaftsmodell in Frage stellen mit dem sich aus § 7 Abs. 2 Satz 1 TMG
ergebenden Verbot proaktiver Uberwachungspflichten kollidieren.*?

Einer Mitstérerhaftung hinsichtlich der Weiterleitung von URLs unterliegen die
Betreiber eines OFF Knotens also selbst dann nicht, wenn darin ein adaquat
kausaler Beitrag zu einer primaren Rechtsverletzung gesehen wird. Nichtsdestotrotz
wird als nachstes untersucht, ob ein Dritter durch den Zugriff auf die von einer URL
adressierten Datenblocke Uberhaupt eine Rechtsverletzung begeht. Ohne

Hauptstorer fallt die Mitstdrerhaftung schon von vornherein auRer Betracht.**

5) Anforderung von Blécken zur Wiedergabe von Inhalten
Standardmafig geschieht die Wiedergabe von Audio- und Videoinhalten im OFF
System mittels Streaming-on-Demand. Hierzu ladt der OFF Client die erforderlichen
Datenbldcke herunter und legt sie im Block Cache ab. Fur die Wiedergabe werden
aus den erhaltenen gemeinfreien Blécken* fortlaufend die jeweiligen Originalblécke
im RAM wiederhergestellt, ohne jedoch auf der Festplatte abgespeichert zu werden.
Wihrend des Abspielens befinden sich schutzfahige Werksteile — wenn (iberhaupt*®
— lediglich im Arbeitsspeicher des Computers. Nach erfolgter Wiedergabe werden
diese uberschrieben und kdnnen nicht mehr weiterverwendet werden.

Dieses Streaming-on-Demand-Verfahren unterfallt damit dem in § 44 a

vorgesehen Haftungsausschluss fiir Daten-Caching®’: § 44 a Nr. 2 gestattet

vom 22.05.2007, Az.: 7 U 137/06, http://www.aufrecht.de/urteile/internetrecht/keine-haftung-von-
google-fuer-usenet-rechtsverletzungen-olg-hamburg-urteil-vom-22052007-az-7-u-13706.html;

Im Rahmen der zahlreichen Tonbander-Entscheidungen und der Kopierladen-Entscheidung forderte
der BGH denn auch keine Aufgabe der Tatigkeit als Betreiber von Kopierladen resp. Vertreiber von
Tonbandgeraten. Vgl. nur BGH, GRUR 1984, 54, 55 — Kopierladen; BGH, GRUR 1955, 492, 500 —
Tonbandgeratehersteller; BGH, GRUR 1964, 91, 92.

“BGH, Urteil vom 12.07.2007, Az: | ZR 18/04, Il. 5. d), http://www.kanzlei.biz/cms/
Urteil des BGH vom 12 07 2007 Az | ZR.695.0.html; LG Minchen I, Urteil vom 19.04.2007,
7 O 3950/07, Abs. 86, http://www.jurpc.de/rechtspr/20070069.htm.

“30OLG Miinchen, Urteil vom 21.12.2006, Az. 29 U 4407/06, II. A) 1. b), http://www.linksandlaw.de/
urteil197-pruefungspflicht-diensteanbieter-tmg.htm.

*\gl. STRAFNER, S. 62.

* Siehe oben 3).

**Vgl. KocH, Internet-Recht, S. 341.

“"Siehe KocH, Internet-Recht, S. 732 f. so wohl auch Brunner, Urheber- und
leistungsschutzrechtliche Probleme der Musikdistribution im Internet (Diss.), S. 176,
http://www.jurawelt.com/sunrise/
media/mediafiles/13784/tenea_juraweltbd61 brunner.pdf; siehe auch remus Web-Dok. 2/2004,
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vorubergehende und flliichtige Vervielfaltigungshandlungen, die einen wesentlichen
Teil eines technischen Verfahrens bilden und den alleinigen Zweck haben, eine
rechtmalige Nutzung eines Werkes zu ermoglichen und zudem keine eigenstandige
wirtschaftliche Bedeutung aufweisen. Eine Nutzung ist rechtmaRig, sofern sie vom
Rechtsinhaber zugelassen bzw. nicht durch Gesetze beschrankt ist.** Der bloRe
Konsum von Medieninhalten (Werksgenuss) ist urheberrechtlich irrelevant und wird
nicht durch Gesetze beschrankt.*® Er weist zudem keine eigene wirtschaftliche
Bedeutung auf. Gemass Erwagungsgrund 33 der Infosoc-Richtlinie 2001/29/EG hat
er somit als eine rechtmafige zu Nutzung gelten.

Einzelne Autoren sehen im Werksgenuss jedoch keine urheberrechtlich relevante
Nutzung und versagen § 44 a Nr. 2 deshalb die Anwendung.’® Stattdessen nehmen
sie an, dass eine temporare Vervielfaltigung nur dann vorliege, wenn der Urheber
einer darlber hinausgehenden urheberrechtlich relevanten Nutzung (z.B.
Bearbeitung des Werks) zustimme. Dies kann allerdings nicht Uberzeugen: Die
Zustimmung wirde in solchen Fallen die vorgangige Vervielfaltigung mitumfalen und
die Schrankenbestimmung damit grofRtenteils entbehrlich machen. AuRerdem musste
man konsequenterweise nur die von den §§ 31 ff. statuierten Nutzungsrechte als von
§ 44 a Nr. 2 erfasst betrachten, weil die in §§ 15 ff. festgelegten Rechte streng
genommen keine Nutzungs- sondern Verwertungsrechte sind.

Nach der hier vertretenen Ansicht muss Nutzung®® auch den Fall des
urheberrechtlich irrelevanten Gebrauchs bzw. der bloRen Benutzung erfassen.’? Nur
so ergibt sich flir § 44 a Nr. 2 Uberhaupt ein sinnvoller und den Intentionen des
Richtliniengebers entsprechender Anwendungsbereich. Eine Ausklammerung der
urheberrechtlich irrelevanten Nutzungen vom Anwendungsbereich der Norm wuirde
auch eine ungerechtfertigte Ungleichbehandlung von digitalen Medien im Vergleich

zu herkédmmlichen Werkstragern mit sich bringen:>® Im Gegensatz zu einer

Haufig gestellte Fragen zu Musik-, Film- und Softwarekopien, Frage 12, http://recht.vcrp.de/web-
dok/2004/20040002.html.

8 Erwagungsgrund 33 der Infosoc-Richtlinie 2001/29/EG.

*“HARTING, Internetrecht, Rdnr. 685; Brunner, Urheber- und leistungsschutzrechtliche Probleme der
Musikdistribution im Internet — unter besonderer Beriicksichtigung der Richtlinie 2001/29/EG und
ihrer Umsetzung in deutsches Recht (Diss.), S. 170; BGHZ 112, 264, 278.

® 30 z.B. STRAFNER Urheber- und wettbewerbsrechtliche Abwehranspriiche des Anbieters von
Information im World Wide Web gegen Hyperlinks, S. 63 ff.

" Mehr zum Begriff der ,lawful use*: Study on the implementation and effect in Meber States’ laws of
Directive 2001/29/EV on the harmonisation of certain aspects of copyright and related rights in the
information society, Chapter 2.2.3.2, http://www.ivir.nl/publications/guibault/Infosoc_report 2007.pdf.

52 Ausf. PoePPEL, Die Neuordnung der urheberrechtlichen Schranken im digitalen Umfeld, S. 444 ff.

%3 Ausf. PoePPEL, Die Neuordnung der urheberrechtlichen Schranken im digitalen Umfeld, S. 451 f.
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geschenkt erhaltenen ,raubkopierten DVD durfte eine illegal kopierte Videokassette
ohne weiteres wiedergegeben werden, ebenso wie ein rechtswidrig vervielfaltigtes
Buch gelesen werden darf.

In besonderer Weise gilt dies im Lichte des strafrechtlichen Analogieverbots und
Bestimmtheitsgebot (§ 1 StGB, Art. 103 Abs. 2 GG) fur den Straftatbestand der
unerlaubten Verwertung urheberrechtlich geschiitzter Werke (§ 106).>* Sanktionen
bedlirfen danach einer hinreichend klaren gesetzlichen Grundlage, welche hier
gerade nicht gegeben ist. Selbst wenn vorlibergehende Kopien im Arbeitsspeicher
zivilrechtlich als Vervielfaltigung betrachtet und nicht unter § 44 a Nr. 2 subsumiert

werden, vermogen sie keine Strafbarkeit des Benutzers zu begriinden.

Sollte der Benutzer aus den dafir bendtigten Blocken entgegen der
Standardeinstellung und der Nutzungsbestimmung® dennoch eine dauerhafte Kopie
eines geschutzten Werks herstellen, so heil3t dies noch lange nicht, dass er eine
Rechtsverletzung begeht. Eine Vervielfaltigung ist vom Recht auf Privatkopie nach §
53 | gedeckt, sofern daflur keine offensichtlich rechtswidrig hergestellte oder
zuganglich gemachte Vorlage verwendet wird. Im OFF System findet an keiner
Stelle®® eine urheberrechtlich relevante Zugénglichmachung geméss § 19 a von
Werken statt.”” Aus diesem Grund kommt hier lediglich die erste Variante in Betracht:
Nur im Fall eines rechtswidrig hergestellten Originals (z.B. Camrips, Bootlegs), sowie
wenn das Werk schon mit anfanglicher Verbreitungsabsicht eingefigt worden ist,
kann die Vervielfaltigung durch den Benutzer selbst im privaten Rahmen rechtswidrig
sein. Von legal erworbenen Werken und davon erstellten Privatkopien darf der
Benutzer aber weitere (einzelne) Kopien fur seinen privaten Gebrauch anfertigen.
Abgesehen von eindeutigen Fallen der Verbreitung unveroffentlichten Materials,

durfte es durfte praktisch unmaoglich sein zu beweisen, dass ein Werk rechtswidrig

54 Vgl. KocH, Internet-Recht, S. 410.

**Der Veroffentlicher einer OFF URL kann mittels tags festlegen, welche Nutzungsart er fiir das
betreffende Werk zulassen mochte. Beispielsweise kann er diese auf Streaming/Accessing
beschranken und die dauerhafte Speicherung au3erhalb von OFF System ausschlief3en.

% Auch wenn der Einfiger des Werks selber die URL zur Veroffentlichung (Katalogisierung) freigibt,
macht er das Werk nicht geméass § 19 a 6ffentlich zuganglich. Zwar durfte in diesem Fall schon das
Einstellen eines Werks mit anfanglicher Verbreitungsabsicht nicht mehr vom Recht auf Privatkopie
gedeckt sein, weil gerade kein privater Werksgebrauch beabsichtigt wird (siehe oben 2)). Nach
erfolgtem Einfligen des Werks verliert der Benutzer aber jegliche Kontrolle Gber die betreffenden
Datenblécke. Diese kann er deshalb nicht mehr selber i.S. von § 19 a zuganglich machen. Das
Veroffentlichen der URL kann daher hdchstens eine Mitstérerhaftung fir die Handlungen Dritter
(d.h. Benutzer, die spater auf die Datei zugreifen) begriinden; dies allerdings nur, wenn letztere
Uberhaupt eigenstandige Urheberrechtsverletzungen begehen.

*" Siehe 3) b) und 4).



hergestellt worden ist. Daflir musste namlich der Einsteller der Datei ausfindig
gemacht werden und diesem nicht nur die spatere Veroffentlichung der
entsprechenden URL nachgewiesen werden, sondern auch, dass er die
Publikmachung schon beim Einflgen der Datei beabsichtigte. Selbst im vdllig
unwahrscheinlichen Fall, dass dieser Beweis gelingt, kann man nicht von einer
unzulassigen Vervielfaltigung durch den spateren Benutzer ausgehen: Denn § 53 |
erfordert eine offensichtlich rechtswidrig hergestellte (oder zuganglich gemachte)
Vorlage. Davon kann hier allerdings keine Rede sein.”® Die genauen Umstinde
bleiben fur den Benutzer des Werks letztlich im Verborgenen. Er hat nicht die

Méoglichkeit, die Rechtmafigkeit der Vorlage zu tberprifen.

Daran andert sich auch nichts, wenn man entgegen der in 4) vertretenen
Auffassung die Kundgabe der URL als 6ffentliches Zuganglichmachen i.S. von § 19 a
qualifiziert: Die fir das Werk bendtigten Datenblécke stammen deswegen nicht aus
einer offensichtlich illegalen Quelle. Im Rahmen des § 53 | kann es namlich
vernunftigerweise nicht darauf ankommen, dass samtliche Links und Verweise auf
die legale Quelle eines Werks ebenfalls legal sind. Ansonsten wirde ein Benutzer,
der rechtmaligen passwortgeschitzten Zugang zu elektronisch angebotenen
Werken erlangt, durch deren Download Urheberrechte verletzen, falls in der
Zwischenzeit ein Hacker seine Zugangsdaten gestohlen und o6ffentlich zuganglich
gemacht hat. Ein rechtmallig angebotenes Werk wird allenfalls dann zu einem
illegalen Angebot, wenn der Anbieter von der unrechtmafigen Veroffentlichung der
Zugangsinformation erfahrt oder ihm schuldhafte Unkenntnis anzulasten ist.

Der Betreiber eines OFF Knotens hat nicht die Maoglichkeit, samtliche
Verwendungszwecke der in seinem Cache vorratig gehaltenen Blocke stets im Auge

zu behalten.

Unabhangig von der Zulassigkeit der Privatkopie und des Caching reichen die mittels
statistischer Analyse gewonnen Indizien fir eine Schlussfolgerung auf die
Handlungen und Absichten eines OFF Benutzers nicht aus, um urheberrechtliche

Anspruche durchsetzen zu kdnnen:

%8 \/gl. REINBACHER, Die Strafbarkeit der Vervielfaltigung urheberrechtlich geschiitzter Werke zum
privaten Gebrauch nach dem Urheberrechtsgesetz (Diss.), S. 226 f.



1. Der auch verdeckt mégliche Einsatz™ von targeted store verhindert, dass von
den Uberwachten Blocken eindeutig auf die Identitat der angefragten Datei
geschlossen werden kann.

2. Die Blocke kénnten uberdies von einer Drittperson angefordert worden sein
(iber externen Zugriff®).

3. In der blolken Speicherung der urheberrechtsfreien Blocke liegt keine
urheberrechtlich relevante Handlung. AuRerdem kann nicht eruiert werden, ob
der Benutzer bereits alle erforderlichen Blocke eines Werks heruntergeladen
und schon darauf zugegriffen hat. Auch durch systematisches Abgreifen des
Internetverkehrs zwischen Benutzer und ISP Iasst sich nicht beweisen, dass
das Werk bereits vervielfaltigt oder zumindest wiedergegeben wurde.

6) Haftung fur den rein altruistischen Betrieb eines OFF Knotens

Als Diensteanbieter i.S. von § 2 | TMG sind die Betreiber von OFF Knoten gemass
den §§ 8-10 TMG fur die Speicherung und Verbreitung von Datenblécken von einer
(Schadenersatz)Haftung ausgenommen. Ebenfalls ausgeschlossen ist eine
strafrechtliche Verantwortung fur die betreffenden Inhalte. Eine Beihilfe zu § 106
UrHG wurde nur bei Vorsatz des Knotenbetreibers in Frage kommen: Ein bedingter
Vorsatz dahingehend, dass die Verbreitung jedweden Inhalts in Kauf genommen
wird, kann aber nach der Rech’[sprechung61 in solchen Fallen nicht angenommen
werden.

In einem Urteil betreffend eBay®? erkannte denn auch der BGH:

,Da die Beklagte die Angebote nach den Feststellungen des Berufungsgerichts vor
Veroffentlichung auf ihrer Auktionsplattform nicht zur Kenntnis nimmt, sondern sie im
Rahmen des Registrierungsverfahrens automatisch durch den Anbieter ins Internet
gestellt werden, scheidet eine vorsétzliche Teilnahme der Beklagten aus. Die

Beklagte hat keine Kenntnis von konkret drohenden Haupttaten, so dass es an dem

*Es kann vorkommen, dass die Untersuchungsgegenstand bildende Datei bereits als XOR-Vorlage
fur eine neu eingefigte Datei verwendet wurde. Deren URL muss auch nicht zwangslaufig
verdffentlicht worden sein. Da samtliche Blocke der ersten Datei auch beim Zugriff auf die zweite
bendtigt werden, kdnnen selbst ausgefeilteste statistische Analysen nie Gewissheit Gber die Identitat
der vom abgelauschten Knoten angefragten Datei bringen.

% Siehe ...

®'BGH, Urteil vom 04.03.2004 - Il ZR 96/03 ("Rolex"), Il. 2. b) aa) (2), http://www.beckmann
undnorda.de/bghrolex.html; LG Mdinchen 1, Urteil vom 19.04.2007, 7 O 3950/07, Abs. 69,
http://www.jurpc.de/rechtspr/20070069.htm.

®2BGH, Urteil vom 12.07.2007, Az. | ZR 18/04, Il. 4., http://www.kanzlei.biz/cms/
Urteil des BGH vom 12 07 2007 Az | ZR.695.0.html.
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erforderlichen Gehilfenvorsatz fehlt (vgl. BGHZ 158, 236, 250; BGH, Urt. v. 19.4.2007
-1 ZR 35/04, Tz 31 - Internet-Versteigerung | und Il).“

Einer Inanspruchnahme auf Unterlassung oder Beseitigung stehen die genannten
Haftungsprivilegien jedoch nicht entgegen (§ 7 Il TMG).®® Somit kénnen sich
Diensteanbieter immer noch als Mitstorer verantwortlich machen.

Der urheberrechtliche Haftungsausschluss gemass § 44 a Nr. 1 durfte auf den
Betrieb OFF Knoten nicht anwendbar sein, weil die Daten wie beim Proxy-Caching
nicht nur voribergehend, sondern u.U. auch Uber langere Zeit gespeichert bleiben.®

Wie oben 3) dargelegt sind die Blocke im OFF System allerdings gemeinfrei,
weshalb ihre Verbreitung keine Verwertungshandlung i.S. der §§ 15 ff. und damit
auch keine primare Verletzungshandlung darstellt.

Betreffend die im Auftrag von fremden Knoten durchgeflhrten Handlungen stellt
sich die Situation fir den Knotenbetreiber im Einzelnen wie folgt dar: Zunachst
begeht der Benutzer, welcher beliebige Blocke von diesem anfordert, wie oben 5)
dargelegt, schon haufig keine Rechtsverletzung. Sollte es dennoch gelegentlich zu
Urheberrechtsverletzungen durch Dritte kommen, hangt die Haftung des
Knotenbetreibers als Mitstorer von dessen zumutbaren Prifungspflichten ab. Hier
kommt wegen des weiteren Verbleibs der Blocke im Cache auch ein aktueller
Beseitigungsanspruch in Betracht. Bezuglich den auf zuklnftige Verletzungen
gerichteten Unterlassungsanspruch sei hier auf die Ausflhrungen oben 4) b)
verwiesen: Hier wie dort besteht keine wirksame Maoglichkeit, kinftige Verletzungen
zu verhindern, weil die Mitwirkung eines bestimmten einzelnen Knotens flir das
Funktionieren des gesamten Netzwerks nicht erforderlich ist.

Der Beseitigungsanspruch bezieht sich auf eine gegenwartige und konkrete
Rechtsverletzung. Eine solche kénnte allenfalls in der Bereithaltung von
Datenblécken gesehen werden, die in einer bestimmten Verknlpfung mit anderen
Blocken eine urheberrechtsverletzende Kopie eines Werks ergeben. Eine Ldoschung
resp. Blockierung dieser Blocke ware jedoch ebenfalls unzumutbar, zumal die
fraglichen Blocke vor der Einstellung des inkriminierten Inhalts sogar ausschlie3lich

legalen Zwecken gedient haben kénnten. Somit wirde der Betreiber des Knotens

®BGH, Urteil vom 04.03.2004 - Il ZR 96/03 ("Rolex"), II. 2. a), http://www.beckmannundnorda.de/

bghrolex.html;
8 Ausf. POEPPEL, Die Neuordnung der urheberrechtlichen Schranken im digitalen Umfeld, S. 478 ff.
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durch Entfernung oder Blockierung der Blocke haufig auch gegen deren legale
Nutzung vorgehen.

Aus Grunden der Rechtssicherheit ginge es auch nicht an, das Bereithalten der
selben Blécke anfanglich zuzulassen, spater aber auf Grund von Umstanden zu
verbieten, die dem Betreiber des Knotens nicht zuzurechnen sind. Andernfalls konnte
die ursprunglich legale Verbreitung einer beliebigen Datei im Internet plotzlich eine
Mitverantwortlichkeit begrinden, falls Dritte die Datei mit urheberrechtlich
geschutzten Inhalten XOR-verknupfen. Auf diese Weise konnte jedermann die
Verbreitung jedweden Inhalts zu einem Eingriff in fremde Urheberrechte werden
lassen. Schlimmer noch: nach einer gezielten Verknlpfung mit illegalen Inhalten
wurde sogar der Besitz der Ursprungsdaten eine Straftat darstellen!

Schlie3lich ist die Beseitigung der Blocke angesichts der von OFF System
garantierten Redundanz®® wenig erfolgversprechend. Eine wirksame Malinahme zur
Verhinderung von moglichen Rechtsverletzungen besteht also nicht. Demnach
verletzt der Betreiber eines OFF Knotens selbst dann keine zumutbaren
Prufungspflichten, wenn er bei voller Kenntnis Blocke bereithalt, die auch fur illegale

Zwecke eingesetzt werden kdnnen.

7) Fazit
Zusammenfassend ergibt die rechtliche Analyse der im Zusammenhang mit OFF
System Network mdglichen Benutzungshandlungen folgendes Bild:
e Das Einfugen von legal erworbenen Werken gilt als zuldssige Herstellung
einer Privatkopie, sofern der Benutzer dabei nicht die Absicht verfolgt, das
Werk (spater) zu verbreiten. Es ist allerdings auf3erordentlich schwierig (wenn
nicht gar ausgeschlossen), diesem die spatere Bekanntgabe der URL und die
soeben erwahnte Verbreitungsabsicht nachzuweisen.
e Hingegen ist das Einstellen von noch unveroffentlichten Werken (wie Camrips,
Bootlegs) ins Netzwerk stets unzulassig.
e Die Weitergabe der OFF URL eines legal eingefigten Werks im privaten
Freundeskreis ist ohne weiteres erlaubt.
e Die Veroffentlichung der OFF URL eines legal eingefugten Werks im OFF

eigenen Katalogisierungsverfahren (genauer gesagt: die Freigabe zur

% Dieselben Datenbldcke werden im OFF Netzwerk mehrfach, d.h. bei verschiedenen Knoten
abgespeichert.



Katalogserfassung) oder auf anderem Wege ist grundsatzlich legal. Denn
einerseits gilt sie in Analogie zum Setzen von Hyperlinks nicht als
urheberrechtlich relevante Handlung. Andererseits fallt eine Mitstorerhaftung
bezuglich der Handlungen der Benutzer, die auf das Werk zugreifen, auler
Betracht, weil letztere legal handeln (siehe Ubernachster Punkt). Anders ist es
allenfalls, wenn die URL vom Einsteller der Datei selbst veroffentlicht wird und
er seine Veroffentlichungsabsicht bereits im Zeitpunkt der Einfligung der Datei
bekundet. Fasst er diesen Entschluss jedoch erst spater, so darf er wiederum
die URL veroffentlichen. In diesem Zeitpunkt flhren die Blocke der
eingefugten Datei namlich ein von ihm unabhangiges ,Eigenleben®, weshalb
er in Bezug auf die Datei als Aulienstehender erscheint.

Bei der Veroffentlichung der OFF URL eines illegal eingefligten Werks ist zu
differenzieren: Die gezielte offentliche Bekanntgabe gilt wohl als Beihilfe zur
spateren Herstellung von unzulassigen Kopien durch die Benutzer. Die im
Rahmen des OFF eigenen Katalogisierungsverfahrens als root exchange
node ausgefuhrten Handlungen koénnten hingegen wegen fehlenden
Vorsatzes héchstens eine Mitstorerhaftung flr kinftige Rechtsverletzungen
begrinden. Hierfir bedarf es allerdings gemass langjahriger Gerichtspraxis
einer wirksamen Abhilfemdglichkeit bzw. einer Verletzung von zumutbaren
Prufungspflichten. Der einzelne Benutzer kann selbst durch kompletten
Verzicht auf die Benutzung von OFF die Verbreitung von illegalen URLs nicht
verhindern. Er haftet deswegen nicht als Mitstorer.

Die Anforderung der fir den Zugriff auf ein geschitztes Werks benétigten OFF
Blocke ist zulassig, weil diese selber keine urheberrechtlich geschutzten
Werksausschnitte enthalten. Die Wiedergabe des Werks im Streaming-
Verfahren ist zudem auf Grund einer fir voribergehende Kopien aufgestellten
Ausnahmebestimmung (§ 44 a Nr. 2) erlaubt. Hinsichtlich der Herstellung
externer Kopien muss wiederum zwischen rechtmallig und rechtswidrig
hergestellten Vorlagen unterschieden werden: Im ersten Fall ist die
Herstellung einer externen Kopie vom Recht auf Herstellung von
Vervielfaltigungen zum privaten Gebrauch gedeckt (§ 53 I). Die Variante der
rechtswidrig zuganglich gemachten Quelle kommt namlich mangels
Zuganglichmachen i.S. von § 19 a von Dateien im OFF System nicht in

Betracht. Die Herstellung einer Kopie ausgehend von offensichtlich



rechtswidrig hergestellten Vorlagen ist jedoch immer unzulassig. Die
Anforderung der Blocke lasst auf den wahren Benutzer nur sehr begrenzt, auf
dessen Verwendungsabsicht (Streaming-Zugriff oder Kopie) tberhaupt keine
Ruckschlisse zu.

Das Bereithalten und Verbreiten von OFF Blécken ist keine urheberrechtlich
relevante Handlung, weil die Blocke selber nicht geschitzt sind. Eine
Mitstorerhaftung fallt Gberdies aus den gleichen Grinden auf3er Betracht wie
bei der unwissentlichen Weiterverbreitung von moglicherweise zu spateren

Rechtsverletzungen Anlass gebenden OFF URLs.
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